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m Anwendungsbereich der DSGVO

[NDSGVO ist va auf die ganz oder teilweise
automatisierte Verarbeitung personenbezogener

Daten anzuwenden (Art 2 Abs 1).
Fur die Anwendbarkeit sind daher erforderlich:

ElVerarbeitung sowie
ENPersonenbezogene Daten.

ENAusgeschlossen ist die Anwendung der DSGVO
betreffend anonymer Daten sowie betreffend die
Verarbeitung personenbezogener Daten durch
natdrliche Personen zur Ausubung ausschlief3lich
personlicher oder familiarer Tatigkeiten (Art 2 Abs 2 lit
c; ,Haushaltsausnahme®).

E RISASS S ENISNSGEERR
.EN/\GE E




Anwendbarkeit der DSGVO auf Blockchains —

Grundsatze

EIDSGVO ist technikneutral ausgestaltet.
ENJedoch keine Beriicksichtigung der Blockchain-Technologie.

EVorliegen von unterschiedlichen Prinzipien:

Zentrale Datenverarbeitung und Speicherbegrenzung
gemal’d der DSGVO vs dezentrale Datenverarbeitung und
Unveranderbarkeit in der Blockchain:
ENEinerseits Generierung von Spannungsfeldern mit
verschiedenen Grundsatzen der DSGVO.
ENAndererseits auch Férderung des zentralen Grundsatzes

des Datenschutzes durch Technikgestaltung (,privacy by
design®).
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Anwendbarkeit der DSGVO auf Blockchains —

Vorliegen personenbezogener Daten |

ENlPersonenbezogene Daten:

Einformationen, die sich auf identifizierte oder
identifizierbare nattrliche Person beziehen.

Eidentifizierbar ist jene natirliche Person, die direkt oder
Indirekt mittels Zuordnung zu einer Kennung, zu einer
Kennnummer, zu einer Online-Kennung ua identifiziert
werden kann.

Eidentifizierbarkeit eines Betroffenen liegt dann fiir eine
Person vor, wenn sie uber rechtliche Mittel verfugt, die es
Ihr erlauben, den Betroffenen anhand von
Zusatzinformationen in der Hand von anderen bestimmen
zu lassen (EuGH Rs ,Breyer”).

ENIDie Beantwortung der Frage der Identifizierbarkeit hangt
somit von der jeweliligen Perspektive / Person ab.

E RISASS S ENISNSGEERR
.EN/\GE E



Anwendbarkeit der DSGVO auf Blockchains —

Vorliegen personenbezogener Daten |l

ENHerstellung des Personenbezuges in der Blockchain:
EDifferenzierung nach dem jeweiligen Blockchain-System

EPrivate (zulassungsbeschrankte) Blockchain:
E Hier ist es idR der zentralen Stelle (Betreiber), welche tber
Zulassung der einzelnen Teilnehmer befindet, moglich einen
Personenbezug direkt (mittels des vergebenen privaten Schliissels)

oder indirekt (mittels der von ihr vergebenen Nutzerkennung)
herzustellen.

H Die zentrale Stelle unterliegt daher der DSGVO.

ENOffentliche (zulassungsfreie) Blockchain:

EH Hier kann ein Personenbezug durch Selbstoffenbarung infolge
Registrierung, durch BIG-Data-Analysen oder durch die Ermittlung
der IP-Adresse hergestellt werden.

ENDas Vorliegen von personenbezogenen Daten und damit
die Anwendbarkeit der DSGVO héangt jedoch von der
jeweiligen technischen Ausgestaltung in der Blockchain
bzw der darin gespeicherten Datenkategorien ab.
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Grundsatze fur die Verarbeitung personenbezogener

Daten in der DSGVO

[N Die Verarbeitung von personenbezogenen Daten in der
Blockchain 16st zum Tell Friktionen mit den in Art 5 DSGVO
festgeschriebenen Grundséatzen der Datenverarbeitung

aus:

EN Grundsatz der Datenminimierung: Die Blockchain-Technologie
zeichnet sich gerade durch das stetige Hinzufligen neuer
Datenséatze / Blocke aus.

EN Grundsatz der Speicherbegrenzung: Die Unveranderbarkeit
und die damit verbundene Unmadglichkeit der Umsetzung des
Rechts auf Loschung birgt ein Spannungsverhaltnis.

EN Grundsatz der Richtigkeit: Durch die Unveranderbarkeit der
Daten kann auch hier ein Konfliktpotential mit den Rechten auf
Berichtigung und L6schung entstehen.

EN Grundsatz der Integritat und Vertraulichkeit: Va in 6ffentlichen
Blockchains kann es hier zu Konflikten kommen.
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Rechtmalidigkeit der Verarbeitung von

nersonenbezogenen Daten in der DSGVO

ENDie RechtmaRigkeit der Verarbeitung von
personenbezogenen Daten erfordert das Vorliegen

eines Erlaubnistatbestandes in Art 6 Abs 1 DSGVO:

ENEinwilligung: Die DSGVO schreibt diesbeziiglich hohe
Anforderungen fest (,freiwillig fir den bestimmten Fall, in
informierter Weise und unmissverstandlich®); sie ist
zudem jederzeit widerrufbar.

ENErforderlichkeit zur Erfiillung eines Vertrages: Hier ist auf
die jewellige Ausgestaltung des Vertrages Bedacht zu
nehmen.

ENUberwiegende berechtigte Interessen: Diese kdnnten im
Hinblick auf die dabei anzustellende Abwagung mit den
Grundrechten und Grundfreiheiten der betroffenen Person
nicht vorliegen.
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